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—————————————————— ★ ——————————————————

关于企业网络安全方面的通知及规定

随着企业信息化建设的不断发展，企业中计算机应用不断广泛，企业的运行更加依赖信息系统及网络，而企业内部网络的安全和稳定，直接影响企业的正常运转。在当前的网络环境中，计算机病毒可以迅速的传播，一个用户的计算机被病毒感染，就会成为散播病毒的感染源泉，影响其它网络中的用户正常工作。企业的各种应用，需要运行在一个规划设计良好的网络环境中，因此网络组建方案必须能够很好的支撑现有业务系统的运行。企业的数据安全也是网络安全很重要的部分，企业必须保证数据库的实时安全运行，及灾难恢复能有效的执行。
针对以上问题现规定以下：
1,各公司网络管理人员，应根据公司网络的布局，画出网络拓扑图，便于出现故障，能及时定位查出问题。
2，公司管理网段和生产网段要分开，避免发生网络故障时互相影响。
3，各公司要加强对上网计算机的管理，公司办公网允许上网的计算机要通过总经理审批，不得随意开通。上网计算机不得浏览和工作不相关的网站，更不能上黄色网站，总公司会不定期检查，如果发现有违反规定者，不论职务，予以通报曝光。
4，上网计算机在使用QQ，MSN时，不要随便点击对方发过来的链接信息，不要随便打开或运行陌生、可疑文件和程序，以防止感染病毒。
5，各公司网络管理人员要在所有计算机上安装杀毒软件，防火墙，并及时更新，升级。瑞星企业网络版杀毒软件，可以统一管理公司杀毒软件升级，及杀毒，方便管理，推荐各公司使用。每台计算机都要及时升级系统补丁，杜绝系统漏洞。
6，目前在企业网中流行的ARP病毒，经常造成企业网速奇慢，无法上网等网络故障，并且会对某些生产设备造成影响。网管人员可以通过arp –s 命令绑定计算机的mac地址和IP，来防范病毒造成的危害，
7，公司服务器要安装防火墙，除了基本的80(web),ftp端口,mail端口，文件共享这些服务器需要开放的端口，其它计算机端口全部设置为禁止访问。以保证服务器安全。

8，数据安全，各公司对数据库服务器要采用raid方式保证不会因为硬盘损坏造成系统不能运行，并异机备份防止意外事件造成的数据损害。对于各部门的重要文档要采取服务器备份，移动硬盘备份等方式保证数据的安全。
